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Supervision des serveurs
L'agent ZABBIX sur une Debian :

Mettez a jour votre systéme :

apt update && apt upgrade -y

Allez sur ce site est choisissez le systéme et version pour installer “L'agent 2" :

https://www.zabbix.com/download_agents

)
ZABBIX VERSION 05 DISTRIBUTION 05 VERSION ZABBIX COMPONENT  DATABASE WEB SERVER

74 Alma Linux 13 Trixie Server, Frontend,
(amd64, arm64) Agent

70LTS Amazon Linux

12 Bookworm
(amde, arm64)

Server, Frontend,
60LTS centos Agent 2
8.0 PRE-RELEASE Debian 1 Bullseye Proxy
OpensUSE Leap (amded) Agent
10 Buster
Oracle Linux
(amdea, i386) Agent2

Java Gateway

Web Service

Aprés avoir choisi une documentation apparait, voici celle pour Debian 12 du 11/03/2026 :

Ajouter les dépbts ZABBIX

wget https://repo.zabbix.com/zabbix/7.4/release/debian/pool/main/z/zabbix-
release/zabbix-release_latest_7.4+debianl12_all.deb

dpkg -1 zabbix-release_latest_7.4+debian12_all.deb

apt update

Installez I'agent Zabbix 2

apt install zabbix-agent2

Installez les plugins

apt install zabbix-agent2-plugin-mongodb zabbix-agent2-plugin-mssql zabbix-agent2-
plugin-postgresql

Démarrer l'agent Zabbix 2


https://www.zabbix.com/download_agents

systemctl restart zabbix-agent2
systemctl enable zabbix-agent2

Modifier le fichier de configuration et indiquer les informations du serveur :

nano /etc/zabbix/zabbix_agent2.conf

Server=172.16.53.90
ServerActive=172.16.53.90
Hostname=EPOKA_Zabbix

Dans Zabbix

Hote

Hote IPMI  Tags Macros Inventaie

Chiffrement  Table de corres|

* Nom de hdte | SI02_AP_GP3_DHCPEPOKA

Nom visible P_GP3_DHCPEP

[T i by Zabbix agent X

-

— rony | Gropedepoy

Activé [/

L'agent ZABBIX sur un Windows

Méme opération sur le site :

%
OSDISTRIBUTION  OS VERSION HARDWARE ZABBIX VERSION  ENCRYPTION PACKAGING
Windows 10 amd64 74 OpenSSL MSI
Linux Server 2016 + 1386 72 No encryption Archive
macos Server 2003 + 70LTS
AIX XP (64bit) + 601TS
FreeBSD
OpenBSD
Solaris

Télécharger I'agent 2 :



Zabbix agent 2 v7.4.7

Read manual

Packaging:  MSI
Encryption: OpenSSL
Linkage: Dynamic
Checksum:  sha256: f19d3fla638d65F20b3F6612bd2de251800002 BcbARbBad6Beaalll193ba265d
shal: 450083731 2b18bd8@12c1357cbSad216Fc1fceb
md5 c892bel2a5Fb6d8adcFe53a0ae2307ec

m https;//cdn.zabbix.com/zabbix/binaries/stable/7.4/7.4.7/zabbix_agent2-7.4. 7-windows

amd64-openssLmsi

Lancer l'exécutable et suivez les étapes :

Welcome to the Zabbix Agent 2 (64-bit)
Setup Wizard

The Setup Wizard willnstall Zabbix Agent 2 (64-bit) on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard.

ZABBIX

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

8 Zabbix Agent 2 (64-bit) Setup - X

8 Zabbix Agent 2 (64-bit) Setup -

End-User License Agreement

Please read the following license agreement carefully

ZABBIX

X 18 Zabbix Agent 2 (64-bit) Setup

Custom Setup
Select the way you want features to be installed.

GNU AFFERO GENERAL PUBLIC LICENSE

Version 3, 19 November 2007

(Copyright (C) 2007 Free Software Foundation, Inc. https:/fsf org/

[Evaryons is permitted to copy and distribute varbatim copies of
|changing it is not allowed.

A1 accept the terms i the License Agreement

s license document, but

[ERRI=T| zabbix Agent 2 (64-bit)

53 - | Agent daemon
&3 ~ | Zabbix sender
&3 - | Zabbix get

Location: C:\Program Files\Zabbix Agent 2\

Reset Disk Usage

- X

ZABBIX

Click the icons in the tree below to change the way features will be installed.

Zabbix Agent 2is deployed on
monitoring targets to actively
monitor local resources and
applications and report the
gathered data to Zabbix server.
This feature requires 1KB on your
hard drive. Ithas 3 of 3
subfeatures selected. The
subfeatures require: 35MB on your
hard drive.

Browse...

Back Next

ﬁ-,

Zabbix Agent 2 service configuration
Please enter the information for configure Zabbix Agent 2

ZABBIX

Host name: 5102 - AP - GP3 - ADEPOKA

[Zabbix server IP/DNS:  [172,16.53.90

I 10050

|Agent listen port:

Server or Proxy for

L cive ” |172.16.53.90

Puis finissez l'installation :

[l Enable Psk

dd agent location to the PATH

Cancel




ﬂ Zabbix Agent 2 (64-bit) Setup - X

-~

1 Zabbix Agent 2 (64-bit) Setup
Ready to install Zabbix Agent 2 (64-bit) ZABBIX

Setup Wizard

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

ZABBIX

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix . com

Back

Completed the Zabbix Agent 2 (64-bit)

Click the Finish button to exit the Setup Wizard.

Back Install Cancel

Dans ZABBIX, ajouter le serveur :

Nouvel hote

Hote IPMI Tags Macros Inventare  Chifrement  Table de comespondance

|' Nom de Idte | SIO2 - AP - GP3 - ADEPOKA [

MNom visible

[LLEEER Windows by Zabbix agent X | Sélectionner

- Groupes dhotes [ pr—
Interfaces Type adresse IP Nom DNS Connexion Port Défaut
| Agent [[172.16.53.1 | n ons || 10050 ®) Supprimer
Ajouter
Description

suncite par [JESERR Provy | Groupe ce prowy
Supervision via SNMPv3
Commutateur de niveau 3

Configuration de I'élément :

snmp-server location Agence CL CUB

snmp-server contact postmaster@californie.cub.sioplc.fr
snmp-server view ReadOnly-View iso included

snmp-server group ReadOnly v3 priv read ReadOnly-View

azerty2QWERTY

snmp-server user zabbix ReadOnly v3 auth sha etudiant_007 priv aes 128

Ajout de I'élément dans ZABBIX :




Hote

Hote IPMI  Tags Macros  Inventaire  Chiffrement  Table de comespondance

* Nom de Ihate | SIO2 - AP - GP3 - SwitchLy2 [

Nom visible | SI02 - AP - GF

Modéles. Norm Actions
Cisca I0S by SNMP Supprimer lien Supprimer lien et nettoyer

Selectionner

TSP 0iscovered hosis X Sélectionner

Connexiona ~ Port Defaut

Interfaces Type adresse IP Nom DNS

Alswwe (1721653253 1 & o [ 0

* Version SNMP | SNMPV3 v

Nombre maximal de répétitions @ 10
Nom de contexte
Nom de la sécurité | zabbix

Niveau de sécurité | authPriv ~

Protocole dauthentiication | SHAL v

Phrase dauthentfication | etudiant_007

Protocole de confidentialite | AESL28 v |

Phrase de passe de confidentalité | azerty?QWERTY [

/] Uiiser des requétes cummnéesl

Commutateur de niveau 2

Configuration de I'élément :

IAjout d'une IP dans le réseau pour pouvoir le joindre
conf t

interface vlan 53

ip address 172.16.53.251 255.255.255.0

IAjout du SNMP

snmp-server location Agence CL CUB

snmp-server contact postmaster@californie.cub.sioplc.fr
snmp-server view ReadOnly-View iso included

snmp-server group ReadOnly v3 priv read ReadOnly-View
snmp-server user zabbix ReadOnly v3 auth sha etudiant_007 priv aes 128
azerty2QWERTY

Ajout de I'élément dans ZABBIX :

Nouvel hote

Hote IPMI  Tags Macros Inventaire  Chiffrement  Table de comespondance

" Nom de Ihate | SIO2 - AP - GP3 - SwitchLv2 l

Nom visible IC F F L
Cisco 10S by SNMP X Sélectionner
* Groupes dhites | ETIIEIED Sélectionner
Interfaces. Type adresse IP Nom DNS Connexion a Port Deéfaut
SNMP | 172.1653.251 DNS | 161 B Supprimer

* Version SNMP | SNMPV3~ ~
Nombre maximal de répétitions @ | 10
Nom de contexte
Nom de la sécurité | zabbix
Niveau de sécurité | authPriv v
Protocole dauthentification | SHAL v
Phrase dauthentiication | etudiant 007
Protocole de confidentialié
Phrase de passe de confidentialité | azerty2QWERTY

] Utiiser des requétes combinées

Ajouter



Pare-feu Stormshield

Allez dans les paramétre Agent SNMP :

@ NOTIFICATIONS

Traces - Syslog - IPFIX

Agent SNMP

Alertes e-mail

Evénements systéme

Activation de l'agent :

GENERAL SNMPV3
NMPv3 (recommandé)
() SNMPv1/v2c
) SNMPv1/v2c et SNMPv3

Configuration des informations MIB-II
Emplacement (sysLocation) : VMSNSX02H5207A9

Contact (sysContact) : ter@californie.cub.sioplc.fr

Envoi des alertes SNMP (traps)

Alarmes de prévention dintrusion Evénements systemes

) ne pas envoyer
*) envoyer uniquement les alarmes majeures
nvoyer les alarmes majeures et mineures

ne pas envoyer
) envoyer uniquement les alarmes majeures
envoyer les alarmes majeures et mineures

Configuration du compte :

GENERAL SNMPV3

Connexion a l'agent SNMP

Nom dutiisateut

Authentification Chiffrement (optionnel)

Mot de passe :

A ot de passe:

Algorithme : igorithme :

Ajout de I'néte dans ZABBIX :

Hote

Hote IPMI Tags Macos Inventare Chiflement  Table de comespondance

Nom visble | 51 E rmshield EVA FWL
Vo Sétectonner
* Groupes dhotes Sélectionner
taper ici pour recherct
Intertaces_ Type _ade: Nom DNS Connexiona__Port Déau
A SNMP | 102.168.33.25 [ » ESES

“ Version SNMP | SNMPV3 v

Nombre maximal de répétiions @ | 10
Nom de contexte
Nom dela sécurté | zabbix
Niveau de sécurts | authPrv v
Protocole Gauthentifcation |SHAL v
Phrase dauthentiication | etudiant_007
Protocole de confidentialté | AES128 v

Phrase de passe de confidentialté | azerty2QWERTY

| Utiser des requétes combinées




Changement et test des declencheur :

Dans les paramétres d'un modéle et dans les macro de celui-ci, il est possible de modifier les limites
acceptables :

Déclencheurs

- Modéle

Modéle Tagsz Macros 27 Table de correspondance 4

EGGELII G Macros héritées et de modéle

Description
{SAGENT.TIMEOUT} 3m Timeout after which agent is considered unavailable. | Supprimer
Waorks only for agents reachable from Zabbix server/
proxy (passive mode)
{$CPU.UTIL.CRIT} 90 Critical threshold of CPU utilization expressed in %. Supprimer
{$IFERRORS.WARN} 2 'Warning threshold of error packet rate. Can be used Supprimer
with interface name as context
{SIFUTIL MAX} 80 Used as a thresheld in the interface utilization trigger. | Supprimer
Severite Nom
. . {$IFCONTROL} 1 Link status trigger will be fired only for interfaces Supprimer
Information | Linux: /et where the context macro equals "1,

Dépend de: {SKERNEL. MAXFILES. MIN} 256 Supprimer
{SKERNEL.MAXPROC.MIN} 1024 P Supprimer
{$LOAD_AVG_PER_CPU.MAX.WARN} 15 The CPU load per core is considered sustainable. If Supprimer

necessary, it can be tuned
Information Linux: Configt {SMEMORY.AVAILABLE MIN} 20M Used as a threshald in the available memaory trigger. Supprimer
en filedescripl
{SMEMORY.UTIL.MAX} 90 Used as a threshold in the memory utilization trigger. | Supprimer
Information Linux: Configy
d {SNET.IFIFNAME.MATCHES} i ] Used for network interface discovery. Can be Supprimer
overridden on the host or linked template level.
{SNET.IFIFMAME.NOT_MATCHES} (*Software Loopback Interface|"NULL[0-9.]*5] | T~ | | Filters out "loopbacks™, 'nulls’, docker “veth” links and | Supprimer
A[LMo[0-9.1°8*[Ss]ystem&|“Nu[0-0.]*§| “docker0” bridge by default.
Aveth[0-9A-z]+$|docker[0-9]+|br-[a-20-9]{12})
{$SWAP.PFREE.MIN.WARN} 50 The warning threshold of the minimum free swap. Supprimer
{$5YSTEM.FUZZYTIME. MAX} 60s The upper threshold for difference of system time. Supprimer
{$5YSTEM.FUZZYTIME. MIN} 10s The lower threshold for difference of system time. Supprimer
Used in recovery expression to avoid trigger flapping.

Moyen Limux: High m
Dépend de: P

- e [ PR e

‘ Clone | | Supprimer | | Supprimer et effacer ‘ | Annuler |

Dans les déclencheur, il est possible de modifier les expressions, pour modifier les délais pour
sévérité par exemple :



. ?
Déclencheur .
Déclencheur  Tags 1 Dependances 1
*Nom | Linux: High CPU utiization |
n
8 MNom de I'événement | Linux: High CPU utilization {over {$CPU.UTIL.CRIT}% for 5m) |
| Données opérationnelles |Current utilization: {ITEM.LASTVALUEL} |
El / Severite | Non classé | Information | Moyen | Haut | Désastre |
i * Expression | min{/Linux by Prom/ Ajouter
n system.cpu.util[node_exporter], 5m)={8CPU.UTIL.CRIT}
I /
n
n
n
Genération d'événement OK
Y kil
Mode de génération des événements PROBLEME
n
z Un evenement OK ferme
n
n Autoriser la fermeture manuelle
i Nom de I'entrée de menu ) | URL du declencheur | i
URL de l'entrée de menu | |
a
Description | The CPU utilization is too high. The system might be slow to respond.
te
€
it - 1
3 Activé
n
Ig | Clone | ‘ Supprimer | | Annuler |
ng out of file descri {ITEM.LASTVALUED} of {ITEM.LASTVALUEZ2} file descriptors are in last{/Linux by Prom/fd.openinode exporter(iflasti/Linux by Prom/kermnel. maxfilesinode exporter[y*100>{

Il affiche bien les alertes dans le menu principale (ici un serveur est surchargé ):

Current problems

Tempsv Info Hote Probleme + Séverite Duée  Actualiser Actons Tags

170716 ¢ SI02-AP-GP3- ams3s  Actualser
DHCPEPOKA
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